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Abstract: This article examines digital disinformation as a technology of symbolic
violence, linking it to algorithmic power structures, historical inequalities, and threats
to democracy. Using a qualitative and critical approach grounded in theorists like
Bourdieu, Zuboff, and Fraser, the study analyzes recent Brazilian cases (2018-2022
elections) to demonstrate how digital platforms amplify hate speech and epistemic
exclusion. Findings reveal disinformation as a transnational political strategy,
disproportionately affecting racialized and marginalized groups. The conclusion
emphasizes the need for democratic tech regulation, critical pedagogies, and
informational justice to reclaim the public sphere.

Keywords: disinformation; symbolic violence; algorithms; democracy; resistance.

Resumen: Este articulo analiza la desinformacién digital como tecnologia de violencia
simbdlica, vinculandola a estructuras de poder algoritmico, desigualdades historicas y
desafios para la democracia. Con un enfoque cualitativo y critico basado en tedricos
como Bourdieu, Zuboffy Fraser, el estudio examina casos recientes en Brasil (elecciones
2018-2022), demostrando cémo las plataformas digitales amplifican discursos de odio
y exclusion epistémica. Los resultados revelan la desinformacidn como estrategia
politica transnacional, con impactos desproporcionados en grupos racializados y
periféricos. Se concluye subrayando la urgencia de regulacion democratica de las big
tech, pedagogias criticas y justicia informacional.

Palabras clave: desinformacion; violencia simbdlica; algoritmos; democracia;
resistencia.
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1 INTRODUGAO

A disseminagdo de desinformagdo nas plataformas digitais constitui uma das
expressdes mais sofisticadas da reconfiguragdo contemporanea do espago publico,
incidindo diretamente sobre os regimes de verdade, as formas de subjetivagdo e os
mecanismos de controle social. Longe de representar um fendmeno episddico ou
desviante, a desinformacao revela-se como engrenagem constitutiva do capitalismo
informacional e da governanca algoritmica, operando por meio da produgao de afetos,
da modulacao de percepcdes e da legitimagdo de exclusdes simbdlicas (Zuboff, 2019).
Em contextos marcados por desigualdades estruturais, como o Brasil, as dinamicas
desinformativas aprofundam clivagens raciais, de género, territoriais e ideoldgicas,
instrumentalizando a linguagem e os algoritmos como tecnologias de poder
(Benjamin, 2019; Noble, 2018). Tendéncias recentes apontam para a intensificacdo da
polarizacdo discursiva e para a consolidacao de modelos transnacionais de
manipulacao informacional que desafiam a regulacdo estatal e corroem os
fundamentos da esfera publica democratica.

A pesquisa sobre desinformacao evoluiu significativamente nas Ultimas décadas,
incorporando perspectivas interdisciplinares oriundas da comunicacgao, ciéncia politica,
sociologia, direito e ciéncia da computagao. Inicialmente centrada na analise de boatos,
a producao académica passou a incorporar abordagens criticas sobre propaganda
computacional, capitalismo de vigilancia e guerra informacional (Gerasimov, 2013;
Zuboff, 2019), demonstrando como a desinformacao se articula a estruturas de poder
algoritmicas e a formas de dominacdo simbdlica. Estudos sobre campanhas eleitorais,
radicalizacao digital e plataformas de midia evidenciam o papel ativo dos algoritmos
na intensificagdo da desinformagdo e nos ataques coordenados contra grupos
vulnerabilizados (Safernet, 2023; TSE, 2023).

Este artigo investiga o funcionamento discursivo, algoritmico e politico da
desinformacado digital, com énfase no caso brasileiro e na sua conexao com dinamicas
globais. O objeto de estudo compreende a articulagdo entre fake news, regimes de
verdade, campanhas de édio e estratégias de resisténcia midiatica, explorando como
as plataformas digitais estruturam a propagacao de contetdos desinformativos, como
o direito responde — ou falha em responder — a esses fluxos, e de que forma coletivos
periféricos constroem formas alternativas de producao de sentido. A analise se ancora
em casos recentes, como a disseminacao de conteiudos manipulados nas eleicdes de
2018 e 2022 (Mello, 2019), e nas reacOes institucionais ainda timidas e fragmentadas.

A abordagem proposta difere de modelos tradicionais baseados na correcdo
factual ou na defesa abstrata da liberdade de expressao. Em vez disso, propoe-se uma
leitura estrutural do fendmeno, que articula os efeitos epistémicos da desinformacao
com as desigualdades historicas de reconhecimento (Fraser, 1997; Bourdieu, 1998). Ao
invés de tratar a desinformacao como falha comunicacional, compreende-se seu
funcionamento como tecnologia politica de exclusao e reorganizagdo do simbdlico,
exigindo mecanismos de justica informacional e de reconstru¢do democratica da
linguagem publica.
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Entre os principais desafios, destacam-se a assimetria regulatéria entre Estados
e plataformas, a opacidade dos algoritmos, o déficit de politicas publicas estruturantes
e a persisténcia de um modelo juridico universalista que ignora as desigualdades
estruturais (Celeste, 2019; Santos; Meneses, 2010). A produgdo cientifica ainda carece
de dados sistematizados sobre praticas de moderacao, acessos as infraestruturas
algoritmicas e analises comparativas sobre o impacto da desinformagdo em grupos
racializados, dissidentes de género e comunidades periféricas.

Diante desse panorama, o propdsito deste estudo € analisar criticamente os
mecanismos de producgdo, circulagdo e regulacao da desinformagdo no Brasil,
compreendendo-a como pratica estratégica de violéncia simbdlica com efeitos
estruturais sobre a democracia. As questbes orientadoras sdo: de que forma a
desinformagao opera enquanto tecnologia de poder? Quais os limites e possibilidades
das respostas juridicas e institucionais? E quais estratégias de resisténcia
comunicacional e epistémica emergem em resposta a captura algoritmica do espaco
publico?

2 METODOLOGIA

Este estudo adota uma abordagem qualitativa, tedrico-critica e documental,
ancorada em referenciais interdisciplinares da sociologia da comunicagao, da teoria
critica da cultura e da justica epistémica. Fundamenta-se nas contribuicdes de autores
como Bourdieu (1998), Foucault (1996), Fraser (1997), Zuboff (2019) e Benjamin (2019),
cujas obras oferecem ferramentas conceituais para compreender a desinformacao
como pratica de violéncia simbdlica, instrumento de governo e tecnologia de exclusao.
O corpus analitico € composto por artigos académicos, relatorios institucionais,
documentos legislativos e noticias jornalisticas, produzidos entre os anos de 2010 e
2025, com énfase em fontes provenientes do Brasil, América Latina, Unido Europeia e
Estados Unidos. Foram consultadas bases como Scopus, Web of Science, SciELO,
Google Scholar, além de repositorios de instituicdes como o Tribunal Superior Eleitoral
(TSE), InternetLab, SaferNet e Data Privacy Brasil.

A selecao dos materiais seguiu critérios de relevancia tedrica, atualidade e
diversidade epistémica. Utilizaram-se descritores como “desinformacdo digital”,
“violéncia simbdlica”, “regulagdo algoritmica”, “discursos de &6dio”, “fake news” e
“justica informacional”. Foram incluidos estudos que abordassem os impactos politicos,
juridicos, comunicacionais e pedagdgicos da desinformacdo em contextos de
desigualdade estrutural; e excluidos aqueles que tratavam o fen6meno apenas como
erro cognitivo, sem considerar suas determinacdes sistémicas.

A analise dos dados foi realizada por meio de analise critica do discurso e
articulacdo tematica, com base na identificacdo de nucleos semanticos recorrentes,
dispositivos de poder e estratégias de enunciagdo que sustentam a eficacia simbolica
da desinformacgédo. Tal procedimento permitiu mapear os modos como a linguagem,
os algoritmos e as politicas publicas interagem na constituicdo do ecossistema
informacional contemporaneo. A escolha dessa estratégia metodologica visa revelar a
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desinformagdo como sintoma e operador de uma racionalidade tecnopolitica, cuja
compreensao exige o entrecruzamento entre cultura, politica e infraestrutura digital.

3 RESULTADOS E DISCUSSAO

As analises realizadas ao longo do estudo permitiram delinear um panorama
critico em que a desinformacao atua como engrenagem estruturante da comunicagao
digital, articulando-se a dispositivos de poder simbolico, racionalidades algoritmicas e
interesses politico-econémicos de alcance transnacional. Os achados emergem da
tensdo entre praticas discursivas que fabricam consensos manipulados e iniciativas
contra-hegemonicas que buscam reconfigurar os regimes de visibilidade e
reconhecimento. A organizacdo interpretativa das evidéncias foi orientada pelos
principais eixos conceituais mobilizados, como a performatividade dos algoritmos
(Zuboff, 2019), os enquadramentos ideoldgicos da midia (Hall, 2003), as estruturas de
exclusdo racializadas (Benjamin, 2019; Noble, 2018), a seletividade institucional da
regulagdo (Celeste, 2019) e as praticas pedagdgicas de resisténcia simbolica (Freire,
1993; Buckingham, 2013). A leitura critica desses elementos considerou as implicagdes
epistémicas, normativas e afetivas da circulagdo desinformativa, bem como os efeitos
que ela produz na constituicdo dos sujeitos, na erosdo do debate publico e na
legitimagao da violéncia discursiva. Ao mesmo tempo, buscou-se compreender de que
forma os processos de resisténcia, ainda que fragmentados e desigualmente
distribuidos, reconfiguram os horizontes de justica cognitiva e reivindicam o direito a
palavra como dimensao constitutiva da democracia.

3.2 Violéncia simbédlica e desinformacao na cultura midiatica digital

A desinformacao que circula sob o rotulo de noticia ndo constitui apenas um
erro factual ou uma distorcdo acidental da realidade, mas a operacao sistematica de
uma violéncia simbdlica que atua sobre os regimes de visibilidade e reconhecimento
social. Como propde Bourdieu (1998), essa forma de violéncia ndo se impde por
coercao fisica, mas pela naturalizacdo das estruturas de dominagao, através de signos
que atribuem sentido desigual as identidades e as experiéncias. Nas plataformas
digitais, essa logica se intensifica, pois a informacdo ndo apenas comunica, mas
performa papéis sociais e produz efeitos concretos sobre quem pode ou ndo ocupar o
lugar da verdade. Foucault (1996) ja apontava que todo regime de verdade é
construido por redes de poder e saber, e no contexto da tecnopolitica contemporanea
essas redes se organizam por sistemas algoritmicos que privilegiam conteudos
polarizantes, emocionalmente intensos e ideologicamente aderentes a narrativas
hegemonicas.

A legitimacdo da desinformacdo como "opinido valida” é favorecida pela
estética do jornalismo mimético que muitos conteudos falsos adotam, o que confere
a eles um verniz de credibilidade discursiva. Como argumenta Hall (2003), os meios de
comunicacao nao apenas refletem, mas estruturam a cultura, definindo os marcos do
dizivel e do indizivel, do aceitavel e do desviado. Essa moldura simbdlica tem sido
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mobilizada na construcao de inimigos internos, como se observou na avalanche de
mentiras que associaram lideres de movimentos sociais a organizagdes criminosas
durante os ciclos eleitorais de 2018 e 2022 no Brasil — campanhas disseminadas por
redes como WhatsApp e Telegram com o apoio de cibertropas e ferramentas de
automacao (TSE, 2023; Reuters, 2024). A repeticdao incessante desses conteudos,
associada a auséncia de mecanismos eficazes de responsabilizacdo das plataformas,
reforca esteredtipos raciais, sexuais e politicos que operam como instrumentos de
exclusao discursiva.

A estrutura algoritmica das redes, longe de ser neutra, modula o fluxo
informacional a partir de métricas de engajamento que convertem emog¢des em capital
de atencao. Zuboff (2019) conceitua esse processo como capitalismo de vigilancia, no
qual a subjetividade é governada nao por proibi¢des diretas, mas por arquiteturas de
escolha que orientam o desejo e moldam a crenca. O que esta em jogo, portanto, ndo
é apenas a circulacdo de falsidades, mas a constituicio de um ecossistema
informacional que dificulta ativamente o reconhecimento de sujeitos subalternizados
como legitimos portadores de verdade. Ainda que se reconheca a importancia da
autonomia interpretativa dos usuarios, como sustentam alguns defensores da
liberdade irrestrita de expressdo, € necessario problematizar a assimetria estrutural
entre os emissores dessas mensagens e os grupos afetados por elas, cujas vozes sao
frequentemente silenciadas ou desacreditadas nos mesmos espacos onde sao
atacadas.

A persisténcia e o impacto da desinformacdo contra grupos vulnerabilizados,
como indigenas, pessoas trans e ativistas de direitos humanos, indicam que néao se
trata de episédios isolados, mas de uma racionalidade politica que articula plataformas,
afetos e interesses hegemonicos. Como mostra Benjamin (2019), as tecnologias digitais
frequentemente reproduzem e amplificam estruturas raciais e coloniais de poder,
mascaradas sob promessas de neutralidade e inovagao. Essa constatacao impde o
desafio de compreender a desinformagdo ndo como uma anomalia do sistema, mas
como parte de seu modo de funcionamento. A resposta critica, portanto, ndo pode se
limitar a corregdo factual, mas exige a desconstrucao dos dispositivos de sentido que
sustentam a sua eficacia simbolica. E nessa dimensdo que a violéncia simbolica das
fake news revela seu carater mais perverso: ela reconfigura os termos do debate
publico para que certas vidas, mesmo quando falam a verdade, ndo sejam mais
escutadas.

3.2 Marcos regulatorios e politicas publicas de combate a desinformacao

A promessa de regulacao democratica do espaco digital colide frontalmente
com a fragilidade das instituicbes frente ao poder informacional concentrado pelas
plataformas e a volatilidade das dinamicas algoritmicas. Embora o Marco Civil da
Internet (Brasil, 2014) e a Lei Geral de Protecdao de Dados (Brasil, 2018) representem
conquistas normativas importantes, seu alcance permanece limitado quando
confrontado com a escala e a velocidade dos fluxos desinformativos que atravessam o
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ecossistema digital. A l6gica de responsabilizacdo por ordem judicial, prevista nesses
marcos, é lenta demais para conter os danos de campanhas de fake news que operam
em tempo real, sobretudo durante contextos de alta tensao social, como elei¢cbes ou
crises sanitarias. A persisténcia desses vazios regulatorios revela ndo apenas um déficit
técnico, mas a hesitacdo politica em enfrentar diretamente o poder das corporacdes
digitais, frequentemente legitimadas sob o manto da inovacdo e da autorregulagao.

A invocacao da liberdade de expressdao como principio absoluto, mobilizada
tanto por grupos libertarios quanto por setores das proprias plataformas, tende a
obscurecer o fato de que essa liberdade, quando desconectada de um horizonte de
justica comunicativa, pode se converter em escudo para a propagacao de discursos de
odio. Fraser (1997) propde uma reconfiguracao da esfera publica que leve em conta os
marcadores de desigualdade e as assimetrias de reconhecimento que estruturam a
participacao discursiva. No contexto brasileiro, marcado por racismo estrutural,
desigualdade social e violéncia institucionalizada, a recusa em regular
sistematicamente as dinamicas informacionais contribui para a reproducdo de
hierarquias simbdlicas que naturalizam a excluséo de determinados grupos. O
julgamento da ADPF 572 pelo Supremo Tribunal Federal, que investigou estruturas de
disseminagdo de fake news no interior de instituicdes politicas e plataformas, evidencia
essa tensdo entre repressao do discurso odioso e garantia de direitos fundamentais
(STF, 2020).

A seletividade do Estado na protecdo de sujeitos vulnerabilizados frente a
desinformacao estruturada expde as contradi¢des de um modelo juridico formalmente
universalista, mas materialmente excludente. A auséncia de politicas publicas
especificas que articulem justica informacional, protecdo de dados e combate ao
discurso de odio racializado, de género e de classe é um indicativo da invisibilizacdao
institucionalizada desses sujeitos. Mesmo quando iniciativas surgem — como acdes
pontuais de fact-checking em campanhas eleitorais ou programas de alfabetizagdo
digital — elas raramente se articulam a estratégias estruturais de reparacao e
reconhecimento. Os relatorios da SaferNet (2023), que documentam o crescimento
exponencial de conteudos homofdbicos, racistas e miséginos sem resposta juridica
proporcional, demonstram o esvaziamento pratico da protecdo legal para grupos que
historicamente tiveram seus modos de existéncia colocados fora dos marcos da
cidadania plena.

A responsabilizacao das plataformas, por sua vez, opera no limiar entre a ficcao
e o simulacro. As corporagdes digitais tém se escudado em politicas internas e termos
de uso opacos para legitimar a permanéncia de conteddos desinformativos que
alimentam polarizacbes e ataques coordenados. Celeste (2019) argumenta que o
modelo de co-regulacao entre Estado e empresas, quando ndao acompanhado de
mecanismos publicos robustos de controle e participacdo, tende a favorecer os
interesses das big techs em detrimento da protecdo de direitos fundamentais. A
morosidade na remocdo de contas antidemocraticas durante os ciclos eleitorais de
2022 no Brasil, mesmo apds decisdes judiciais, evidencia o carater limitado da
governanga regulatoria atual. Ao ndo enfrentar diretamente o modelo de negdcios
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baseado em monetizacao do édio e do engajamento extremo, a regulacdo permanece
superficial e fragmentada, incapaz de reverter os danos sociais da desinformacao.

Assim, o enfrentamento da violéncia simbdlica mediada por fake news exige
mais do que o aperfeicoamento técnico das normas existentes: requer uma
transformacao da racionalidade politica que sustenta a inagdo ou a conivéncia diante
da colonizacdo privada do espaco publico digital. E nesse ponto que o campo juridico
se encontra desafiado nao apenas a aplicar sangdes, mas a repensar o préprio papel
do direito como ferramenta de reparacdo simbdlica e justica informacional em
contextos marcados pela desigualdade estrutural e pela captura algoritmica da esfera
publica.

3.3 A Producao midiatica de discursos de ddio e seus impactos sociais

A producdo midiatica de discursos de 6dio ndo decorre apenas de falhas
pontuais no campo da comunica¢do, mas constitui uma engrenagem estruturante das
dinamicas simbdlicas que legitimam a exclusdo de determinadas vidas. A linguagem,
como enfatiza Hall (2003), nado reflete a realidade de forma neutra: ela é um campo de
disputas pelo sentido e pelo poder de significar. Nos veiculos de comunicagdo
tradicionais, bem como nas plataformas digitais, a codificacdo midiatica de certos
corpos — negros, indigenas, trans, periféricos — como perigosos, desviantes ou
abjetos ndo se da por meio de declaracbes explicitas, mas por enquadramentos
narrativos que associam esses sujeitos a imagens de ameaca ou improdutividade.
Bonilla-Silva (2003) denomina esse processo de *racismo estrutural dissimulado*, em
que a desigualdade é reproduzida sob cédigos aparentemente neutros, mas
profundamente marcados por légicas de exclusao historica.

A naturalizacao da violéncia simbolica contra esses grupos nao ocorre no vazio,
mas é catalisada por estruturas interseccionais que os tornam alvos privilegiados de
campanhas desinformativas e discursos de 6dio. Como demonstra Crenshaw (1989), a
interseccionalidade revela como raca, género, classe e sexualidade operam
simultaneamente na producao de vulnerabilidades especificas, que se atualizam nos
ambientes digitais por meio da hipervisibilidade de certos corpos e da invisibilidade
de suas narrativas. A morte de Moise Kabagambe, por exemplo, mobilizou
intensamente as redes sociais, mas a cobertura da grande midia tendeu a
despolitizacao do caso, obscurecendo suas dimensdes raciais e xenofobicas (Nitahara,
2022). De modo semelhante, a violéncia digital contra parlamentares negras como
Erika Hilton e Taliria Petrone revela como a presenca de corpos dissidentes em espacos
institucionais continua sendo percebida como transgressao intoleravel, respondida
com ataques sistematicos que visam silenciar e deslegitimar (Sampaio, 2024).

A difusdo desses discursos ndo é apenas simbdlica; ela afeta diretamente a
constituicao subjetiva e social dos sujeitos atingidos. A violéncia de repeticao — que
se manifesta na multiplicagdo incessante de conteddos ofensivos, memes, mensagens
e videos — produz efeitos psiquicos, como retracdo, medo e adoecimento, mas
também efeitos politicos, como a autocensura, o afastamento do debate publico e a
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corrosdao da confianca nas instituicdes. Bourdieu (1998) sustenta que a violéncia
simbdlica se efetiva justamente quando o dominado incorpora os esquemas de
percepgao que o rebaixam, aceitando sua posicao social como legitima. Nos termos da
cultura digital, isso se expressa na naturalizacao de ataques como “parte do jogo” das
redes, culpabilizando as vitimas por sua exposicdao e ignorando as arquiteturas de
desigualdade que sustentam essa violéncia.

As plataformas digitais, longe de serem apenas canais neutros de veiculagao,
operam como dispositivos tecnopoliticos que modulam o alcance e a intensidade dos
discursos a partir de l6gicas algoritmicas orientadas ao lucro. Han (2018) analisa essa
dinamica como parte de uma economia do escandalo e do desempenho, na qual os
afetos negativos — raiva, indignagao, panico — funcionam como moedas de atengado
(Han, 2018; Subramaniam, 2021). Zuboff (2019) expande essa critica ao mostrar que o
capitalismo de vigilancia depende precisamente da extracdo preditiva dos
comportamentos emocionais dos usuarios, favorecendo conteldos polarizantes que
mantém o ciclo de engajamento e coleta de dados. As revelagdes do Facebook Papers
(2021) apenas confirmam essa engrenagem: a empresa sabia que contetudos de édio
geravam maior alcance, mas optou por nao intervir, priorizando interesses comerciais
em detrimento da integridade informacional e do bem-estar social.

Nesse cenario, os discursos de 6dio ndo sdo efeitos colaterais do sistema, mas
elementos estruturais de um ecossistema comunicacional que remunera a violéncia e
desumaniza a diferenca. Os impactos dessa engrenagem nao podem ser lidos apenas
como ofensas morais, mas como estratégias de reorganizacdo do espago publico em
moldes excludentes, nos quais apenas algumas vozes sdo autorizadas a dizer a
verdade. Assim, a resisténcia a essa logica exige mais do que a refutacdo pontual de
conteudos: requer uma reconfiguragdo das formas de narrar, ouvir e reconhecer, que
enfrente os modos como a linguagem midiatica fabrica o inimigo, nega o luto e silencia
a poténcia de mundos outros.

3.4 Resisténcias comunicacionais e estratégias de emancipacao

As resisténcias a violéncia simbdlica mediada pelas fake news ndo emergem
como simples negacdes do discurso dominante, mas como praticas ativas de
reexisténcia que reconfiguram as formas de produzir, circular e validar saberes. Em
contextos marcados por colonialidade epistémica e apagamentos sistematicos, as
contranarrativas produzidas por coletivos periféricos, indigenas, negros e LGBTQIA+
nao apenas contestam a falsidade informacional, mas desmontam os proprios critérios
hegemonicos de verdade. A proposta de Santos (2009) de uma ecologia de saberes
permite compreender essas experiéncias nao como “respostas alternativas”, mas como
formas autonomas e legitimas de producdo de mundo. Quando um coletivo
quilombola organiza sua comunicacao em torno da oralidade e da ancestralidade, ou
quando uma pagina indigena transforma a memaria do territério em narrativa politica,
0 que esta em jogo é mais do que resisténcia simbdlica: trata-se da enunciacdo de
outros modos de vida e de linguagem, irredutiveis a gramatica colonial da veracidade.
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Essas experiéncias se enraizam, frequentemente, nas midias comunitarias, que
operam como dispositivos de cuidado coletivo e de enunciagao insurgente. Mais do
que veiculos de informagao, tais midias funcionam como plataformas afetivo-politicas
que restauram a centralidade do territorio na producdo discursiva. A Radio Yandé, a
Midia Ninja e a Agéncia Mural nao apenas denunciam o silenciamento imposto pelos
grandes conglomerados, mas constroem outros critérios de relevancia informativa,
baseados na escuta, na partilha e na responsabilidade com os corpos e os saberes
historicamente negados. Retomando Freire (1993), a palavra que transforma o mundo
nasce do dialogo e da escuta radical, e ndo da imposicao de um cddigo comunicativo
homogéneo. A comunicacdo comunitaria, nesse sentido, realiza a pedagogia do
oprimido no plano da midia, abrindo brechas de representacdo onde antes havia
apenas ruido.

Contudo, a poténcia dessas experiéncias esbarra em limitagdes materiais e
estruturais. A insercdo da literacia midiatica critica nas politicas educacionais ainda é
timida e fragmentada, restrita a projetos pontuais ou a atuacao de educadores
militantes. A auséncia de uma politica publica ampla de formacao critica da cidadania
digital permite que as fake news operem como curriculo oculto, ensinando
cotidianamente — e de forma eficaz — a desinformacdo, a desconfianca e o
preconceito. Buckingham (2013) defende que os letramentos digitais nao devem ser
apenas técnicos, mas criticos, capazes de revelar as infraestruturas de poder que
sustentam os fluxos informacionais. Da mesma forma, Freire (1993) nos lembra que
ensinar a ler a palavra exige ensinar a ler o mundo — e esse mundo hoje esta
algoritmicamente organizado para favorecer narrativas de 6dio e exclusdo. A formacao
para a resisténcia, portanto, precisa ser também uma formacao para a desprogramacao
dos sentidos impostos pela cultura digital dominante.

Nesse horizonte, a justica informacional e cognitiva so se torna possivel quando
articula as dimensdes pedagdgica, comunicacional e politica. A atuagdo do Comité de
Combate a Desinformacdo do TSE ou de instituicdes como o InternetLab aponta para
possibilidades de mediacao institucional, mas ainda carecem de articulacdo com os
territorios onde o discurso de 6dio opera com maior intensidade e impacto. A justica
cognitiva, conforme proposta por Santos e Meneses (2010), ndo pode ser reduzida a
ac¢des reparatdrias pontuais ou a inclusdo de vozes subalternas nos marcos normativos
ja existentes. Ela exige o reconhecimento de que ha saberes silenciados porque ha
sujeitos silenciados — e que democratizar o espago informacional passa por devolver
a esses sujeitos a autoridade de nomear, interpretar e intervir no mundo que habitam.

Assim, a resisténcia comunicacional a desinformacao nao € apenas uma tarefa
de checagem de fatos, mas uma luta por reconhecimento e memoria, por pedagogias
do dissenso e por tecnologias do comum. E no entrelacamento de praticas locais,
saberes plurais e redes solidarias que se abre a possibilidade de reconfigurar o
ecossistema informacional ndao apenas como campo de disputa, mas como espaco de
reconstrucao do vinculo social e da dignidade narrativa.
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3.5 Desinformacao: arma geopolitica, eleitoral e tatica de hegemonia cultural das
big techs

A desinformagdo ndo pode mais ser compreendida como mera distorcdo
informacional, mas como tecnologia politica de guerra e dominio, capaz de operar
simultaneamente no registro geopolitico, econdmico e subjetivo. Ao deslocar o campo
de batalha para o imaginario social, as guerras contemporaneas deixam de depender
exclusivamente da conquista territorial para incidir diretamente sobre os regimes de
verdade que organizam a percepcao publica dos conflitos. No interior dessa l6gica, a
guerra hibrida delineada por Gerasimov (2013) ndo se limita ao uso de forca
convencional, mas se articula em campanhas de desinformacdao massiva que
desestabilizam instituicdes democraticas, corroem aliangas estratégicas e instalam
narrativas beligerantes no tecido comunicacional global. O caso da invasédo russa a
Ucrania, marcado por operacdes digitais que acusavam a existéncia de laboratérios
bioldgicos financiados pelos EUA, mostra como a manipulacao informacional se torna
elemento tatico tdo central quanto tanques ou drones. Trata-se, como aponta Zuboff
(2019), da transformacdo da informacdao em armamento e da atengdo publica em
campo de ocupagao.

Essa arquitetura da guerra informacional estende-se aos processos eleitorais,
convertendo disputas democraticas em batalhas algoritmicas por cliques, cortes e
viralizagdes. A edicdo de videos, o uso de deepfakes e a manipulagado afetiva de trechos
fora de contexto ndo apenas interferem na imagem publica de candidaturas, mas
remodelam os parametros do que pode ser considerado verdadeiro ou legitimo. A
fragmentacgdo da linguagem politica — tornada meme, reels e audio viral — dissolve
os vinculos entre enunciado e contexto, instaurando uma estética da desconfianca. Em
vez de disputar projetos, o campo politico passa a operar por ataques emocionais de
curto alcance, com consequéncias materiais profundas. As elei¢bes brasileiras de 2022
revelaram o poder de campanhas estruturadas que mobilizaram cortes de videos de
Lula e Bolsonaro para promover falsas imputacdes morais, frequentemente
impulsionadas por farms digitais com atuacdo coordenada em WhatsApp e Telegram
(TSE, 2022). A corrosdo do debate publico, nesse sentido, nao é colateral, mas central
a estratégia de producao de instabilidade democratica.

No epicentro dessa engrenagem estdao as plataformas digitais, cujas
infraestruturas algoritmicas modulam a visibilidade politica de maneira opaca, seletiva
e rentavel. A hegemonia das big techs na gestdo dos fluxos de informacao globaliza as
condi¢des de manipulagao simbolica e expde paises com menor soberania digital a
ataques informacionais com efeitos desproporcionais. Benjamin (2019) e Noble (2018)
demonstram que os algoritmos, longe de neutros, reproduzem padrdes historicos de
exclusdo racial e colonial, intensificando a disseminacdo de conteldos polarizantes
onde o engajamento pode ser monetizado. A desinformacao, portanto, nao apenas
circula com mais forca em contextos de fragilidade institucional — como no Brasil,
Quénia ou Filipinas —, mas é lucrativa justamente porque opera em ecossistemas onde
a veracidade importa menos do que a performance afetiva. As tentativas de regulacao
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local, frequentemente sabotadas por lobbies corporativos ou desmontes estatais,
apenas reforcam a assimetria entre as corporacdes que detém os meios de circulacao
e os Estados que buscam mediar seus efeitos.

Essa assimetria se desdobra na perda de soberania informacional e na erosao
das garantias democraticas fundamentais. A governanca algoritmica transnacional das
big techs impde um regime de poder extraterritorial que desafia os mecanismos
tradicionais de responsabilizacao juridica e legitima a captura de processos
deliberativos por campanhas de desinformacao automatizada. O colapso da confianca
nas instituicdes — alimentado por teorias conspiratérias, descrédito da imprensa e
ataques sistematicos ao sistema eleitoral — nao é um subproduto da crise
democratica, mas um componente estratégico da reconfiguracao autoritaria da politica
contemporanea. Ao dissolver as fronteiras entre fato e ficcdo, entre Estado e
corporacao, entre guerra e eleicdo, a desinformacao transforma-se na gramatica
dominante da disputa pelo poder.

Por isso, enfrenta-la requer mais do que monitoramento e correcao: exige uma
reconceituacao da soberania digital, da arquitetura comunicacional e do papel da
verdade na esfera publica. Trata-se de uma disputa ontologica sobre quem pode narrar
o mundo, com quais ferramentas e com quais consequéncias materiais. Nesse cenario,
o combate a desinformacao ndo pode ser separado da luta por infraestruturas
democraticas, por regulacao internacional e por epistemologias que desafiem a l6gica
da viralizacado como critério de legitimidade discursiva. Reconstituir a confianca
democratica ndo sera possivel enquanto a guerra pela atencao for vencida pela
mentira.

3.5 Cadeia informacional da desinformacao: génese, algoritmo e regulacao

A desinformacgdo ndo se apresenta como erro espontaneo ou desvio cognitivo,
mas como construcao discursiva intencional, projetada para mobilizar afetos, polarizar
percepcOes e capturar a atencdo coletiva sob formas narrativas simplificadas. Sua
eficacia reside menos na veracidade do conteddo e mais na estrutura emocional que
sustenta sua légica de convencimento: medo, indignagdo, ameaca e moralismo
constituem seus vetores de adesao. Hall (2003) compreende os discursos como
sistemas que produzem significados, e ndo apenas os refletem; nesse sentido, a
desinformagado opera como discurso performativo que fabrica realidades paralelas, ndo
raramente articuladas a figura de um “inimigo interno” ou de uma conspiracao global
invisivel. O que se oferece ao publico ndo € um dado, mas um roteiro emocional de
pertencimento e resisténcia, como se vé em teorias conspiratérias antivacina, anti-
urnas eletrénicas ou anticomunistas (Dip et al.,, 2025). Essas narrativas ativam zonas de
vulnerabilidade cognitiva, reforcando vinculos simbdlicos que resistem a mera
exposicao da verdade factual.

A propagacao dessas construcdes encontra seu ecossistema ideal nas
plataformas digitais cuja logica algoritmica prioriza aquilo que mais engaja,
independentemente da veracidade. Zuboff (2019) demonstra que o capitalismo de

Revista de Estudos Universitarios (REU) | Sorocaba, SP | v. 51| e025021| 2025 | 12



dendncia, resisténcia e emancipagao

Dossié - Cultura midiatica e critica da violéncia:
REU

vigilancia baseia-se na conversdo de comportamentos humanos em dados que
retroalimentam sistemas de predicdao e modulagdo. A desinformacao, nesse modelo,
nao € uma falha a ser corrigida, mas uma consequéncia sistémica de um arranjo técnico
que privilegia a atencao sobre a verdade. Tufekci (2018) observa que o YouTube, por
exemplo, favorece conteldos extremados por meio de sua funcdo de recomendagao
automatizada, funcionando como um radicalizador automatico. A viralizacdo de
mentiras, portanto, ndo € um acidente de percurso, mas uma caracteristica intrinseca
das arquiteturas de engajamento. A estética de verdade — composta por legendas,
imagens, edicao de videos e linguagem emotiva — torna o falso mais crivel do que o
verdadeiro, convertendo a plataforma num campo de batalha epistemolégico.

Esse processo nao se completa sem o consumo ativo por parte dos sujeitos
inseridos em bolhas digitais que reforcam visGes de mundo homogéneas e
afetivamente carregadas. Sunstein (2007) aponta que os ambientes digitais favorecem
o efeito bolha, no qual os individuos sdo expostos apenas a conteldos com os quais
ja concordam, produzindo reforgo ideoldgico e fechamento cognitivo. Benjamin (2019)
complementa essa leitura ao afirmar que os algoritmos ndo apenas personalizam o
conteludo, mas também estruturam o mundo simbdélico de acordo com padrdes de
poder racializados e histéricos. Nesses espacos de reiterada confirmagdo, a
desinformacdo ndo apenas € aceita, mas desejada, pois fornece coeréncia narrativa e
sentido de pertencimento. O sujeito da fake news nao é passivo; ele age, compartilha,
defende e transforma a mentira em marca identitaria, muitas vezes como ato de
resisténcia contra instituicdes percebidas como inimigas — imprensa, ciéncia, justica.

A desconstrucao desses circuitos requer mais do que desmentidos pontuais:
exige uma articulacdo entre regulagdo legal, checagem sistematica e educacao
midiatica critica. Fraser (2011) prop&e que a justica comunicativa sé se realiza quando
os sujeitos dispdem de condigdes institucionais e cognitivas para participar
plenamente dos processos de formagao da opinido publica. Leis como o PL 2630/2020
(Brasil, 2020) o Digital Services Act da Unido Europeia ou a Lei n° 13.834 (Brasil, 2019)
no Brasil visam enfrentar parte do problema ao impor responsabilidade as plataformas
e criminalizar a manipulagdo de informagdes em contextos sensiveis. No entanto, a
eficacia dessas medidas é limitada se nao houver paralelamente um processo
educacional que forme leitores criticos da linguagem digital. Projetos como o
EducaMidia (Educamidia, 2025) e o curriculo de media and information literacy da
UNESCO (2018) mostram que a educacao para a hermenéutica das midias — a
capacidade de interpretar criticamente signos, discursos e contextos — é uma
ferramenta indispensavel de defesa democratica. Frear o avango da mentira exige
formar leitores que compreendam nao sé o conteddo, mas a intencionalidade, a
arquitetura e os interesses que movem o que se V€&, se ouve e se compartilha.

Assim, o enfrentamento da desinformacdo se configura como uma luta
discursiva, técnica, politica e pedagogica. Nao basta desmascarar a mentira; é
necessario desmontar a maquinaria que a produz, interrogar os afetos que a sustentam
e reconstruir os vinculos sociais a partir de praticas comunicativas orientadas por
justica epistémica, pluralidade informacional e formacao critica. Nesse processo, a
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educacao nao pode ser mero apéndice: deve estar no centro do projeto democratico
como tecnologia de emancipacgdo e resisténcia simbdlica.

4 SINTESE ANALITICA

A desinformacdo que se espalha pelas plataformas digitais ndo pode mais ser
tratada como simples distorcao da realidade, erro informacional ou falha pontual de
comunicacdo. Trata-se de um fendmeno estruturante das dinamicas simbolicas
contemporaneas, operando como tecnologia de poder, arma politica e dispositivo de
exclusdo epistémica. Seu funcionamento articula multiplos niveis de dominacao:
algoritmos que priorizam a viralizacdo do afeto sobre a veracidade, regimes de
visibilidade que silenciam corpos dissidentes, sistemas juridicos que falham em
responder as violéncias simbdlicas, e estruturas comunicacionais que performam
desigualdade sob o disfarce da neutralidade técnica.

Essa engrenagem nao é acidental, mas desejada por modelos econémicos que
monetizam o engajamento e reproduzem desigualdades histéricas. O que se apresenta
como liberdade de expressdao se converte, frequentemente, em escudo para a
manuten¢do de hierarquias raciais, de género, de classe e de orientacdo sexual. A
linguagem que deveria construir o comum é instrumentalizada para fabricar inimigos
internos, deslegitimar saberes periféricos e instaurar um estado permanente de
conflito simbdlico, cujo objetivo ndo é o convencimento racional, mas a colonizacao
dos afetos. O algoritmo, nesse contexto, ndo é ferramenta neutra de distribuicdo de
conteudo, mas operador ativo de performatividade social e exclusdao discursiva.

As tentativas regulatorias ainda nado alcancam a complexidade do fenémeno.
Leis fragmentadas, rea¢des tardias e auséncia de politicas publicas estruturais limitam-
se a apagar incéndios sem enfrentar a arquitetura que os provoca. A governanca
algoritmica transnacional das plataformas subverte a soberania dos Estados e impde
uma racionalidade extraterritorial que escapa aos modelos tradicionais de
responsabilizagcdo. A justica comunicativa, nesse contexto, exige mais do que sancao
legal: requer o reconhecimento da desigualdade epistémica como fundamento do
problema e da escuta como principio de reconfiguracao democratica.

Diante disso, a resisténcia a desinformacdo ndo pode ser apenas corretiva;
precisa ser criativa, pedagogica e insurgente. As midias comunitarias, os letramentos
criticos, as contranarrativas quilombolas, indigenas e periféricas ndo operam apenas
como reacdes, mas como afirmagdes de outros modos de narrar, de existir e de
produzir verdade. A luta contra a mentira ndo é so pela factualidade, mas pela
restituicdo da dignidade narrativa de sujeitos historicamente desautorizados a falar. O
que esta em disputa, portanto, ndo é apenas o conteudo das mensagens, mas a propria
estrutura do mundo simbolico: quem pode falar, com que efeitos, e quem tem o poder
de dizer o que é ou nao real.

Reconfigurar esse ecossistema exige uma alianca entre justica informacional,
soberania digital e pedagogias criticas que enfrentem, ao mesmo tempo, as bases
técnicas, politicas e afetivas da desinformacao. Nado se trata de restaurar um ideal de
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verdade universal, mas de construir um campo comunicacional plural, democratico e
sensivel a diferenca. O desafio é devolver a linguagem sua funcao de mediagdo do
comum, reencantando o espaco publico como lugar de escuta, reconhecimento e
reconstrucao do vinculo social. SO assim sera possivel transformar a informacao em
bem comum — e a palavra, em ferramenta de emancipacao.

5 CONSIDERACOES FINAIS

A analise integrada dos processos de desinformagdo nas plataformas digitais
revela que estamos diante de uma engrenagem sistémica de violéncia simbdlica,
sustentada por infraestruturas algoritmicas, racionalidades extrativistas e regimes de
verdade excludentes. Longe de se limitar a erros comunicacionais ou desvios isolados,
a desinformacao se afirma como pratica estratégica de reorganizacdao do espaco
publico, de captura dos afetos e de deslegitimacdo epistémica de sujeitos
historicamente subalternizados. O ciclo se completa quando as plataformas se
beneficiam da monetizacdo do engajamento extremo, o direito se mostra hesitante
diante das big techs, e o Estado atua seletivamente na defesa dos grupos mais
vulnerabilizados.

Entretanto, este estudo reconhece importantes limitagdes. A analise
concentrou-se em marcos regulatérios e casos brasileiros, o que restringe a
generalizacdo dos resultados a outros contextos geopoliticos. Além disso, embora se
tenha abordado criticamente a estrutura algoritmica das plataformas, seria necessario
avangar em investigagdes empiricas sobre como diferentes grupos sociais
experienciam os efeitos da desinformagdo, considerando marcadores como raga,
género, territdrio e classe. A auséncia de dados sistematicos sobre as praticas reais de
moderacdo de contelddo, bem como o acesso limitado a métricas internas das
plataformas, também impuseram restricbes analiticas.

Diante disso, propdem-se como agendas futuras de pesquisa:

a) o aprofundamento empirico sobre os impactos subjetivos e politicos da
desinformagao em populagdes racializadas e dissidentes;

b) o mapeamento comparado de legislagdes sobre desinformacdo e governanca
digital em paises do Sul Global;

c) a investigacao das praticas de letramento midiatico critico em redes escolares e
comunitarias, com foco na resisténcia simbdlica e epistemoldgica.

Além disso, sugere-se maior dialogo entre os campos da comunicagao, ciéncia
politica, educagdo, direito e ciéncia de dados para compreender as dimensdes
interdependentes da desinformacao.

No plano das politicas publicas, torna-se urgente romper com o paradigma da
autorregulacao ineficaz das plataformas e avancar para modelos de co-governanga
publica baseados em transparéncia, participacao social e justica informacional. Propde-
se:
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a) aimplementacdo de 6rgaos autbnomos de auditoria algoritmica, com capacidade
de fiscalizacao independente sobre praticas de moderagdo e recomendacao de
conteudo;

b) a criagdo de mecanismos legais de responsabilizacdo agil para campanhas de
desinformagdo massiva, especialmente durante processos eleitorais;

c) a institucionalizacdo de programas nacionais de literacia digital critica, com foco
na formacao de leitores capazes de interpretar discursos, desmontar dispositivos
de manipulacdo e exercer a cidadania digital de forma ativa e reflexiva.

Por fim, recomenda-se que qualquer politica publica voltada ao combate a
desinformacdo seja orientada por uma ética do reconhecimento e pela promocgéo da
pluralidade epistémica. Proteger o espaco informacional exige ndo apenas conter a
mentira, mas restituir o direito a fala, a escuta e a verdade para todos os sujeitos que
foram historicamente silenciados. Essa € a base para a construcao de uma democracia
comunicacional verdadeiramente inclusiva.
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