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Resumo: A insercao de tecnologias digitais, especialmente a Inteligéncia Artificial
Generativa (IAG), na dinamica educacional, tem provocado reflexdes e debates sobre
novas praticas docentes e sobre os processos de aprendizagem. Este artigo tem como
objetivo analisar os principais desafios e oportunidades que emergem dessa nova
realidade. Para tanto, discute temas sensiveis como a seguranga, a confidencialidade e
a governanca de dados na Educagao, passando pelos aspectos legais e os riscos
violacdo de direitos fundamentais, como a privacidade e ainda comprometer a
qualidade da aprendizagem. Dentre as possibilidades de mitigar os efeitos negativos
do uso da IAG, recomenda-se o desenvolvimento da competéncia informacional
associada a alfabetizacdo midiatica.
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Abstract: The incorporation of digital technologies, especially Generative Artificial
Intelligence (GAl), into educational dynamics has sparked reflections and debates on
new teaching practices and learning processes. This article aims to analyze the main
challenges and opportunities that emerge from this new reality. To do so, it discusses
sensitive topics such as security, confidentiality, and data governance in Education,
addressing legal aspects and the risks of violating fundamental rights, such as privacy,
as well as potentially compromising the quality of learning. Among the possibilities for
mitigating the negative effects of GAIl use, the development of information literacy
associated with media literacy is recommended.

Keywords: data security; confidentiality; information literacy.

Resumen: La incorporaciéon de tecnologias digitales, especialmente la Inteligencia
Artificial Generativa (IAG), en la dinamica educativa ha generado reflexiones y debates
sobre nuevas practicas docentes y sobre los procesos de aprendizaje. Este articulo tiene
como objetivo analizar los principales desafios y oportunidades que surgen de esta
nueva realidad. Para ello, aborda temas sensibles como la seguridad, la
confidencialidad y la gobernanza de datos en la Educacién, considerando los aspectos
legales y los riesgos de violacion de derechos fundamentales, como la privacidad,
ademas de la posible afectacion de la calidad del aprendizaje. Entre las posibilidades
para mitigar los efectos negativos del uso de la IAG, se recomienda el desarrollo de la
competencia informacional asociada a la alfabetizacion mediatica.

Palavras claves: seguridad de datos; confidencialidad; competencia informacional.
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1 INTRODUCAO

A crescente integragao de tecnologias digitais no ambiente educacional tem
transformado radicalmente as praticas docentes e os processos de aprendizagem. Se
por um lado, ferramentas como a Inteligéncia Artificial Generativa (IAG) e as
plataformas de ensino online oferecem oportunidades inéditas para a personalizacao
do ensino e o acesso a informacdo, por outro, trazem a tona desafios complexos que
demandam uma reflexao aprofundada por parte da comunidade académica. Questdes
relacionadas a privacidade dos dados dos estudantes, a confiabilidade do contetudo
gerado por algoritmos, a prote¢do da propriedade intelectual e ao combate ao plagio
tornaram-se centrais no debate sobre o futuro da educacao.

Com base nisso, o papel do professor se expande, exigindo ndo apenas a
necessidade do dominio de novas ferramentas, mas também a capacidade de orientar
os alunos em um ambiente informacional cada vez mais complexo. Este artigo busca
analisar os principais desafios e oportunidades que emergem dessa nova realidade,
argumentando que a promocao de competéncia informacional se apresenta como
necessidade fundamental para mitigar os riscos e potencializar os beneficios do uso
das tecnologias digitais na educacao.

Este artigo amplia a reflexao apresentada durante a Jornada Internacional de
Inteligéncia Artificial e Educagdo, objeto deste dossié. Para tanto, elementos
diretamente relacionados ao uso de IAG, procurando descrever suas implicagdes na
pratica pedagogica e, consequentemente, na formacdo dos estudantes, cidadaos e
futuros profissionais.

1.1 Confidencialidade e Governanca de Dados na Educacao

A utilizacao de plataformas digitais e sistemas de gestao da aprendizagem (LMS)
nas instituicdes de ensino implica a coleta e 0 armazenamento de um alto volume de
dados dos estudantes. Essas informagdes, que vao desde dados cadastrais até registros
de desempenho e de interacao, sdo extremamente sensiveis e seu tratamento exige
um rigoroso sistema de governanca de dados para assegurar a confidencialidade, a
integridade e a disponibilidade, em conformidade com a legislagcdo vigente, como a
Lei Geral de Protecao de Dados (LGPD) no Brasil (2018).

A governanca de dados pode ser definida como um processo organizacional
que estabelece diretrizes claras para a aquisicdo, manutengdo, seguranga,
armazenamento e controle dos dados (Instituto Unibanco, 2025). No contexto
educacional, isso significa que as instituicdes devem ter politicas transparentes sobre
quais dados sao coletados, para qual finalidade, como sdao armazenados e quem tem
acesso a eles (conforme o Quadro 1).
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A LGPD, por sua vez, estabelece que o tratamento de dados pessoais, inclusive
no meio digital, deve ser realizado de forma a proteger os direitos fundamentais de
liberdade e de privacidade (Lei n°® 13.709/2018).

A auséncia de uma governanca de dados bem estruturada pode expor
estudantes e educadores a uma série de riscos, como o uso indevido de informacdes
pessoais, a discriminagao algoritmica e as falhas de seguranca. Portanto, é imperativo
que as instituicbes de ensino ndo apenas se adequem a legislagdo, mas também
promovam uma cultura de prote¢do de dados em toda a comunidade académica,
capacitando professores e alunos a compreenderem a importancia da privacidade e a
agirem de forma segura no ambiente digital (Centro de Inovacdo para a Educagdo
Brasileira, 2020).

Quadro 1- Principios da LGPD aplicados ao contexto educacional

Principio da LGPD Descricao no Contexto Educacional
A col L (6
Finalidade A co eta de dzfmdos deve ter um plrop05|to especifico e
informado ao titular (aluno/responsavel).
~ O tratamento dos dados deve ser compativel com as
Adequacao

finalidades informadas.

A coleta deve se limitar ao minimo necessario para a
realizacao das finalidades.

Garantia de consulta facilitada e gratuita sobre a forma e
a duracao do tratamento.

Utilizacdo de medidas técnicas e administrativas para
proteger os dados de acessos nao autorizados.

Adocao de medidas para prevenir a ocorréncia de danos
em virtude do tratamento de dados.

Necessidade

Livre Acesso

Seguranca

Prevencao

Fonte: elaboragéo prépria
1.2 Integridade e Confiabilidade de Conteiido Gerado

A popularizagdo de ferramentas de IAG, como o ChatGPT, introduziu um novo
paradigma na producdo de conteldo académico e levantou questdes cruciais sobre a
integridade e a confiabilidade das informacdes. Embora essas tecnologias possam ser
aliadas valiosas, no processo de aprendizagem, seu uso acritico apresenta riscos
significativos, que vao desde a disseminacao de informacdes imprecisas até a erosao
da propria nogao de autoria e originalidade (Lima; Felippe, 2025).

Um dos pilares da seguranga da informacéo, é a integridade. Ela ajuda a garantir
que as informacdes sejam confiaveis e ndo sejam alteradas sem a devida autorizacao.
Esse principio é muito importante para assegurar a confiabilidade dos dados
armazenados ou transmitidos.
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Um dos principais desafios reside na falta de confiabilidade inerente aos
conteddos gerados por muitos modelos de linguagem. Esses sistemas, treinados com
vastos conjuntos de dados da internet, podem reproduzir e amplificar vieses,
imprecisdes e até mesmo informagdes falsas presentes em suas fontes de treinamento
(Nucleo de Informacao e Coordenacao do Ponto BR, 2025). A avaliacdo do conteudo
gerado por IAG ainda enfrenta desafios significativos relacionados a autenticidade,
confiabilidade e criatividade (Wang et al,, 2025). Essa é uma das principais razoes pelas
quais os chatbots de IAG ndo devem substituir o julgamento e a responsabilidade dos
pesquisadores e estudantes humanos (Lima; Felippe, 2025).

Além disso, a facilidade com que se pode gerar textos coesos e bem
estruturados, com o auxilio da IAG, torna a deteccao de plagio mais complexa. Estudos
demonstram que, com instrugdes relativamente simples, as ferramentas de IAG atuais
podem gerar textos que sao indetectaveis para os professores (Fleckenstein et al.,
2024), o que representa um desafio para a manutengao da integridade académica.

A questdo da autoria também se torna nebulosa, uma vez que a IAG é
amplamente vista como uma ferramenta, ndo podendo lhe ser atribuida a autoria de
um conteldo, e a auséncia de mengdo aos autores originais pode resultar em plagio
(Lima; Felippe, 2025). O Quadro 2 sintetiza os principais desafios inerentes ao uso de
IAG.

Quadro 2- Desafios relacionados a integridade do contetdo gerado por IAG

Desafio Descricao

A |IA pode perpetuar e amplificar preconceitos existentes
Viés Algoritmico nos dados de treinamento, levando a resultados
discriminatorios.

Modelos de linguagem podem gerar informagdes
factualmente incorretas ou completamente inventadas (as
chamadas "alucinacdes").

A falta de transparéncia sobre as fontes utilizadas pela IA
Dificuldade de Verificacdo | para gerar o conteudo torna a verificagdo da informagéo
uma tarefa complexa.

A linha entre a producao original do aluno e o conteddo
Erosao da Autoria gerado por IA torna-se ténue, questionando o proprio
conceito de autoria.

Imprecisoes e
"Alucinagoes”

Fonte: elaboragdo prépria

1.3 Direitos Autorais, Plagio e Propriedade Intelectual

A facilidade de acesso e compartilhamento de informagdes no ambiente digital
intensificou os debates sobre direitos autorais, plagio e propriedade intelectual no
contexto educacional (ver Quadro 3). A cultura do "copia e cola" e a utilizacao indevida
de obras protegidas representam ndo apenas uma violacdao legal, mas também um
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obstaculo ao desenvolvimento da integridade académica e do pensamento original
(Silva, 2014)

O plagio € uma das praticas mais danosas a formacao académica. Ele ndo apenas
viola os direitos morais e patrimoniais do autor original, mas também compromete o
processo de aprendizagem do estudante, que deixa de desenvolver habilidades
essenciais de pesquisa, analise e escrita. No Brasil, a violacdo de direitos autorais é
tipificada como crime pelo Artigo 184 do Codigo Penal, com penas que podem variar
de detencdao a multa (Bacelar, 2016). A Lei de Direitos Autorais, Lei n° 9.610 (Brasil,
1998) reforca a protecdo as obras intelectuais, garantindo ao autor o direito exclusivo
de utilizar, fruir e dispor de sua criacao.

Faz-se necessario que as instituicdes de ensino adotem uma postura proativa
no combate ao plagio, que va além da mera punicdo. Isso envolve a educacdo dos
estudantes sobre o que constitui o plagio, como citar corretamente as fontes que
utilizam e a importancia de respeitar a propriedade intelectual. A promocdo de uma
cultura de integridade académica, aqui defendida, na qual a originalidade e o
pensamento critico sdo valorizados, € o caminho mais eficaz para prevenir a fraude
(Jamieson; Howard, 2019).

Quadro 3- Conceitos legais e implicagdes no contexto educacional brasileiro

Conceito Lei Aplicavel (Brasil) Implicacao na Educacao
Protege as obras literarias, artisticas e
Direito Autoral | Lein®9.610/1998 cientificas, garantindo ao autor o direito

sobre sua criagao.

Considerado crime de violacao de direito
Plagio Codigo Penal, Art. 184 autoral. A pratica compromete a
integridade académica e o aprendizado.

Incentiva a inovacdao e a criatividade,
garantindo que os criadores possam se
beneficiar de suas obras.

Propriedade Abrange direitos autorais
Intelectual e propriedade industrial

Fonte: elaboragdo prépria
1.4 Seguranca da Informacao na IAG

O tratamento de dados diz respeito a qualquer atividade que utiliza um dado
pessoal na execucao da sua operagao. Sao muitos exemplos: coleta, producao,
recepgao, classificacao, utilizagdo, acesso, reproducao, transmissao, distribuicao,
processamento, arquivamento, armazenamento, eliminagao, avaliacao ou controle da
informacao, modificacdo, comunicacao, transferéncia, difusdao ou extracao. As leis e
normas que tratam as questdes de privacidade e de seguranca dos dados, sao criadas
para evitar os furtos e os prejuizos bilionarios que ocorrem, diariamente, ao redor do
mundo, devido as invasdes cibernéticas.
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A seguranca da informacdo desponta como preocupagao central no uso de
aplicagdes de IAG generativa. OWASP (Open Web Application Security Project) é uma
organizacao internacional sem fins lucrativos dedicada a melhorar a seguranca de
aplicativos web. Entre os diversos projetos, o destaque para o projeto de seguranga
OWASP GenAl (Owasp Foundation, 2026). Uma iniciativa global liderada por
especialistas e voltada para a comunidade. Seu objetivo € criar orientacdes e recursos
de codigo aberto, disponiveis gratuitamente, para entender e mitigar as preocupacdes
de seguranca e protecao, bem como para aplicativos e adogao de IAG.

Recomenda-se atencao aos riscos, apontados pelo OWASP, no uso de IAG em
aplicacbes web. Entre os riscos mais criticos, destacam-se:

* Injecdo de prompt: invasores manipulam consultas para gerar cddigo malicioso;

« Saida insegura e negacao de servico: modelos expdem dados ou travam sistemas;

« Envenenamento de dados: uso de bases contaminadas em treinamentos;

« Vazamento de informacdes confidenciais: documentos submetidos a conversores
online.

A adocao de praticas seguras torna-se imprescindivel para evitar incidentes e
preservar a integridade dos dados e das institui¢des.

2 COMPETENCIA INFORMACIONAL COMO VETOR DE MITIGACAO

Diante dos desafios apresentados, a competéncia informacional emerge como
um ponto central para a formacao de cidaddos criticos, éticos e responsaveis na
sociedade da informacdo. O conceito, que vai além do mero dominio técnico de
ferramentas digitais, refere-se a um conjunto de conhecimentos, habilidades e valores
integrados que permitem ao individuo "reconhecer quando a informagéo é necessaria
e ter a capacidade de localizar, avaliar e usar efetivamente a informacao necessaria"
(American Library Association, 1989, p. 1).

A discussdao em torno da competéncia informacional, como aponta Campello
(2003), desenvolve-se em torno de quatro eixos fundamentais: a sociedade da
informacao, as teorias educacionais construtivistas, a tecnologia da informagdo e o
papel do educador como mediador do conhecimento. No contexto atual, promover
habilidades informacionais significa capacitar os estudantes a:

« Avaliar criticamente as fontes de informacao: Distinguir fatos de opinides, identificar
vieses e reconhecer a desinformacao.

« Compreender o funcionamento dos algoritmos: Entender como as plataformas
digitais e as ferramentas de IA selecionam e apresentam o conteudo.

« Utilizar as tecnologias de forma ética e responsavel: Respeitar os direitos autorais,
evitar o plagio e proteger seus proprios dados e os de terceiros.
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« Produzir e compartilhar informacdo de forma consciente: Assumir a
responsabilidade pelo conteldo que criam e disseminam no ambiente digital.

Estudos demonstram que a alfabetizacdo midiatica (media literacy), bastante
associada ao desenvolvimento da competéncia informacional, é eficaz no combate a
desinformagdo. Ha evidéncias experimentais de que o aumento do letramento
midiatico diminui o compartilhamento de noticias falsas (Dame Adjin-Tettey, 2022).
Portanto, a integracdo curricular de praticas que desenvolvam a competéncia
informacional ndo é apenas desejavel, mas essencial para mitigar os riscos associados
ao uso de tecnologias digitais na educacao.

Complementando este conceito, a competéncia informacional tradicionalmente
foca na capacidade de reconhecer a necessidade de informacao, localiza-la, avalia-la e
utiliza-la eticamente. A alfabetizacdo midiatica, por sua vez, concentra-se na habilidade
de acessar, analisar, avaliar e criar mensagens em uma variedade de formatos de midia.
No ambiente digital contemporaneo, essas fronteiras se tornaram difusas. Organismos
internacionais, como a UNESCO, passaram a defender a unido dessas areas, propondo
o conceito integrado de Alfabetizacao Midiatica e Informacional (AMI), ou Media and
Information Literacy (MIL) (Casarin; Cerigatto, 2017).

Um estudo de Wuyckens, Landry e Fastrez (2022), por meio de uma meta-
revisdo sistematica da literatura, destaca que, apesar de uma confusdo conceitual
persistente, existe uma necessidade clara de articulacdo tedrica e operacional entre os
campos da alfabetizagdo midiatica, informacional e digital. A pesquisa aponta para a
dificuldade em separar essas competéncias na pratica, uma vez que 0 acesso € O Uso
da informacdo hoje sdo mediados por tecnologias e plataformas de midia e porque as
habilidades envolvidas em cada um dos trés processos de alfabetizacdo, usualmente,
se sobrepoem.

2.1 Evidéncias Empiricas da Associacao

Diversos estudos empiricos fornecem evidéncias robustas de que o
desenvolvimento da alfabetizacdo midiatica esta diretamente associado ao
aprimoramento da competéncia informacional. As revisdes de Stordy (2015), Lee e So
(2014) e Martens (2010) observam que as habilidades mais especificas da alfabetizagdo
midiatica: andlise critica de mensagens, compreensdo de contextos de producdo e
avaliacdo de credibilidade, estao diretamente associadas a competéncia informacional,
porque requerem habilidades relacionadas a buscar, selecionar, validar e verificar
fontes. Ja Buckingham (2009), Livingstone (2004) e Hobbs (2010) apresentam
evidéncias empiricas de que a participacao critica no ecossistema midiatico exige
habilidades informacionais avancadas, uma vez que os ambientes digitais e as
mensagens que circulam neles aumentam em complexidade. Portanto, essas pesquisas
demonstram que intervengdes focadas em midia resultam em melhorias significativas
em habilidades centrais da competéncia para resolver os problemas relacionados a
informacao.
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O estudo concluiu que as intervengdes de alfabetizacao midiatica sao uma
abordagem eficaz para desenvolver o pensamento critico e reduzir os efeitos
potencialmente prejudiciais das mensagens da midia, o que, por sua vez, fortalece a
competéncia informacional geral do individuo.

2.2 Correlacao Direta Entre as Competéncias

De forma ainda mais direta, a tese de Pond (2013) investigou a relacao entre as
duas areas por meio de uma analise de correlacdo estatistica. Utilizando dados
empiricos, o estudo demonstrou uma correlacao significativa entre a alfabetizacdo
midiatica e a competéncia informacional. A conclusdo da pesquisa sugere que a
promocao da alfabetizacao midiatica é uma via eficaz para o desenvolvimento da
competéncia informacional, validando a abordagem integrada proposta pela UNESCO.

2.3 Como a Alfabetizacao Midiatica Fomenta a Competéncia Informacional

A associacao entre os dois campos pode ser compreendida pela forma como as
habilidades de alfabetizacdo midiatica servem de alicerce para as competéncias
informacionais em um ambiente digital. A educacdo midiatica e informacional,
segundo a ProFuturo (2024):

+ Desenvolve o Pensamento Critico: ao ensinar os individuos a questionarem o que
leem, ouvem e veem, a AMI promove a capacidade de analisar e avaliar criticamente
as informacoes, identificar vieses e verificar a veracidade das fontes, que é uma
habilidade central da competéncia informacional.

« Aprimora as Habilidades de Acesso e Uso: a AMI desenvolve as competéncias
técnicas e digitais necessarias para navegar no ecossistema digital, facilitando o
acesso a uma gama mais ampla de informacdes e recursos.

« Capacita para a Tomada de Decisdo: ao se sentirem mais capazes de analisar
criticamente as informacgdes, os individuos tornam-se mais aptos a tomar decisdes
informadas em todos os aspectos de suas vidas, desde salde e financas até a
participagao civica.

« Combate a Desinformacgdo: a educagdo midiatica equipa os cidaddaos com as
ferramentas necessarias para identificar e resistir a desinformacao, um dos maiores
desafios a competéncia informacional na atualidade.
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3 CONSIDERACOES FINAIS

A era digital impde as praticas pedagdgicas, condutoras dos processos de
aprendizagem uma complexidade sem precedentes. Os desafios relacionados a
governanca de dados, a integridade do conteldo, a propriedade intelectual e ao plagio
exigem das instituicbes de ensino e dos educadores uma postura proativa e uma
constante atualizacdo. Nao se trata de negar o potencial transformador das
tecnologias, mas de integra-las ao processo pedagdgico de forma critica, ética e
segura. Essa integragao evidencia a necessidade de uma abordagem multidisciplinar e
responsavel frente a adogdo da IAG nas instituicbes de ensino. A disparidade entre a
velocidade de implementacdo de IAG e a elaboragdo de politicas educativas
responsaveis tém levado instituicOes a adotar praticas “a toque de caixa”, muitas vezes
negligenciando riscos de vazamentos, alucinagbes de conteudo e riscos de
desinformacao.

O desenvolvimento da competéncia informacional e a promogdo da
alfabetizacdo midiatica se revelam como estratégias mais robustas para navegar neste
novo cenario. Ao capacitar os estudantes com as habilidades necessarias para localizar,
avaliar e utilizar a informacdo de forma critica e responsavel, os educadores cumprem
seu papel fundamental de formar cidadaos autbnomos, capazes de atuar de forma
consciente e transformadora na sociedade atual. O caminho a ser percorrido é o da
construcao de uma cultura digital que valorize a integridade, a ética e o pensamento
critico, na qual a tecnologia seja um meio para a emancipacao intelectual, e ndo um
fim em si mesma.

Liderar essa transformacdo requer investimento em capacitagdo profissional,
governanca ética e criatividade, além de politicas institucionais que valorizem a pratica
técnica e o aprofundamento didatico. Apenas com o engajamento de educadores e
apoio das organiza¢des sera possivel assegurar que ferramentas poderosas como a
IAG sejam empregadas com responsabilidade, visdo de futuro e compromisso com o
desenvolvimento humano.

Portanto, o uso da IAG traz diversos beneficios para o professor, e possibilita
diversos riscos ndo apenas técnicos. No ambito da ética, a falta de clareza sobre
quando e como a IAG foi usada, comprometendo a autoria; a aprendizagem, por sua
vez, pode ficar comprometida pelas diversas formas de desinformacao, desde as
informacgdes falsas ou desatualizadas; o direito a privacidade pode nao ser garantido
ao se expor informacgdes pessoais dos estudantes; e o plagio pode ser cometido, se
direitos autorais forem infringidos.
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